
上海斗象信息科技有限公司
Make security entrenched still 让安全无法撼动



上海斗象信息科技有限公司
freebuf.com vulbox.com tophant.com

斗象科技创立于2014年，是国内领先的创新型网络安全提供商，旗下业务品牌包括：网络安全行业门户 “FreeBuf”，

网络安全众测服务平台“漏洞盒子”，实战引领的智能安全检测与数据安全分析产品体系“斗象智能安全平台”。

作为以技术创新驱动的网络安全提供商，斗象科技的产品及服务已被全球领先企业和顶级投资者认可，拥有600家核心

客户，在金融、互联网、物联网、政府、教育等行业推出了优质服务和创新产品解决方案，是国家互联网应急中心（

CNCERT）“省级支撑单位”、国家信息安全漏洞共享平台（CNVD）“漏洞报送突出贡献单位”、2018年度上海市网络安全

工作 “先进支持单位”，多次参与国家级重大网络安全保障工作并做出突出贡献。曾荣获2016年红鲱鱼全球科技创新100

强，亚洲地区唯一上榜的安全企业。2019年入选IDC人工智能安全解决方案创新者。入选2020“新基建”产业独角兽

TOP100榜单。

斗象科技目前已在上海、北京、深圳、广州、南京、济南等多地设立分支机构。斗象科技团队中，超过70%的成员是网

络安全、大数据、人工智能等领域的资深专家。



国内领先的网络安全行业

门户，汇集全球安全资讯

和深度报告，也是深受安

全技术人员喜爱的学习与

分享平台

链接全球安全专家资源与

自有团队，通过再现真实

环境进行漏洞挖掘，为企

业用户提供高效、透明的

互联网安全服务平台

以人工智能、大数据技

术为基础的全息智能安

全检测与数据分析平台，

攻防实战引领的新一代

安全解决方案

关于斗象科技



知识产权

企业资质 荣誉及奖项

“十九大”网络安全保障支撑单位
“进博会”网络安全保障支撑单位
工信部网络安全威胁信息共享平台合作单位
2020年“新基建”产业独角兽TOP100
2019年IDC人工智能安全解决方案创新者
2019网络安全新技术新应用创新产品优秀奖
2019年度CNVD协作特别贡献单位
2018年CNCERT网络安全创新产品（技术）
2018年度CNNVD特殊贡献技术支撑单位
2018年度CNNVD优秀技术支撑单位
2017年度CNNVD最佳技术支撑单位
2016年度CNNVD态势分析特殊贡献单位
2016年度CNVD漏洞报送突出贡献单位
2018年度CNCERT中国网络安全创新产品
2017-2018年度上海市网络与信息安全服务推荐
单位
2017中国年度创新成长企业100强
2016-2017年度上海市信息安全优秀服务示范奖
2016 红鲱鱼（Red Herring）亚洲科技创新百
强

技术支撑单位
重要合作伙伴

CNCERT网络安全应急服务支撑单位（省级）
国家信息安全漏洞库CNNVD技术支撑单位

国家信息安全漏洞库兼容性证书
信息安全服务资质证书-风险评估一级

信息安全应急处理服务资质
信息系统安全运维服务资质

科委小巨人培育企业
国家高新技术企业

经信委专精特新企业
ISO/IEC 27001认证证书

ISO9001认证证书
“双软”企业

8个机器学习核心专利，21个安全类软著，
注册商标10余项，共3大类17项
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F re e B u f

主要活动栏目 CIS网络安全创新大会

CIS网络安全创新大会是由Freebuf、赛博

研究院、上海市信息安全行业协会联合主

办的年度互联网安全创新峰会

企业安全俱乐部品牌沙龙

致力于为企业信息安全体系建设

与管理提供交流的平台

FreeTalk互联网安全沙龙

6年始终坚持自由分享精神

汇聚国内安全爱好者的线下免费PARTY

CSO首席 安全官高峰论坛

深入探讨企业信息安全技术与实践应用，

致力于推进企业信息安全体系建设，加强

企业信息安全管理，助推企业安全生态圈

的健康发展

企业精品公开课

全方位打造系列精品高端课程，

行业大咖坐镇分享安全知识，

提供安全爱好者、从业者线上交流、学习平台

行业专家访谈

聚焦全球安全热点，畅谈安全信息全建设，

还原安全大咖心路历程

安全产品测评实验室

以最客观公正的视角解析新上线的安全产品

安全研究报告

精准数据、深度剖析、攻防技术

安全生态、权威报告

线上活动

线下活动





F re e B u f

下半年报告规划

对于网络安全从业者来说，漏洞一直是一个大问题。无论是新系统上线还是老系统迭

代，都面临漏洞的考验，但很多企业的关注点似乎往往只集中在“发现”环节，但挖洞

并不能解决所有问题。围绕漏洞展开的管理问题逐渐被企业所重视，成为企业安全建

设的重要组成部分。对此，我们多种调查方式，总结漏洞管理产品在国内的落地及运

用现状, 并尝试对其发展趋势进行评估和预测，为企业的漏洞生命周期管理提供参考。

7月 2020年国内漏洞管理平台产品研究报告

FreeBuf 咨询针对近一年企业安全现状和安全产品状况进行深入调查，并在安全专家

和顾问团队的指导下，重磅推出《2020企业安全威胁统一应对指南》。该版本将在

《2019企业安全威胁统一应对指南》的基础上升级换代，进一步更新、完善企业威胁

应对流程模型，并结合理论和应用进行分析，为企业提供从安全策略到安全实践的最

新参考。

8~9月 2020企业安全威胁统一应对指南

随着国内外企业网络安全现状日益严峻，白帽子作为一支日益庞大的安全护卫军，正

在拥有更多的能量。2019年国内白帽子总数已超过114000人，整个社会正在加速拥

抱白帽子们的积极力量。

因此，我们将通过定向采访、问卷调查等多种调研方式，为大众呈现真实的中国白帽

子现状。

10~11月 2020中国白帽子调查报告

金融安全一直以来被视为国家安全的重要部分，但2020年突来的新冠肺炎疫情，对金

融行业网络安全提出了更大的挑战。大量以疫情为诱饵的定向网络攻击活动，还有来

自来自各种攻击者的威胁、攻防演练活动的考验，既检验了过去一年金融行业安全建

设的成效，也暴露出一些短板和不足。金融数字化转型更为迫切，金融网络安全形势

更为严峻，因此，本报告致力客观分析金融行业的安全新形势和新挑战，总结风险特

点并对其发展趋势进行评估，给出一定建议。

12~1月 2020年金融行业网络安全报告
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服务L IST

渗透测试（众测&私密模式）

移动APP安全测试

脆弱性评估

源码审计

IoT安全测试

红蓝军攻防演练

安全测试

安全意识

安全开发

安全测试

……

安全培训

风险评估

应用架构安全分析

安全开发/安全编码咨询

安全开发流程（SDL）体

系构建咨询

等保咨询

安全咨询

漏洞预警

应急响应

安全运维

安全实训平台

漏洞审核

漏洞复测

运营活动策划

增值服务



测试进度及时通知

随时随地项目调整

数据可视化驱动

服务过程透明呈现

专家组验证与复审

确保每个漏洞真实有效

服务报告专业细致

修复建议权威可靠

按效果付费

无漏洞不收费

> > > >2 3 4 51

服务优势

S e r v i c e A d v a n t a g e

安全专家 76,033 位

已累计漏洞数 565,613 个

入驻企业数 4500+家

安全众测 1,800+ 期



CNVD(国家信息安全漏洞共享平台) 

CNNVD (国家信息安全漏洞库) 

2019年度漏洞

报 送 对 比



法律保障

• 白帽子保密协议签订

• 测试边界限定

技术保障

• VPN、统一流量审计

（与国家级安全评估机构合作共建）

• 堡垒机，测试过程行为监控

管理保障

• 实名登记，包括身份证、联系方式、

银行卡账号等信息

• 奖惩制度，违规者严厉惩处措施

• 即时沟通，平台内置即时聊天工具，

• 即时与白帽子沟通

人员保障

• 白帽子等级划分

• 可信测试团队组建：自有测试团

队（30%）+核心白帽子团队

• 提供10～50名测试人员，具体

数量可根据企业需求调整



PVP - 对抗式溯源蜜罐（Proactive Versus Platform）

基于欺骗伪装技术，通过在企业互联网区部署与真实资产、业务高度相似的“陷阱”

从而在攻防对抗中迷惑、诱捕、溯源、反制攻击者，全面提升对外部威胁的感知能力。

产品特性

产品优势 精准识别攻击

结合伪装服务记录的攻击者行为日志，形成攻击者入侵

时间线，完整记录其行为
高仿真高交互蜜罐

采用业务仿真技术，同时内置多种蜜罐服务模版，用户可根据

实际业务需求，进行部署和配置

快速部署 伪装迷惑 诱捕溯源 技术反制



SRC - 安全应急响应中心（Security Response Center）

漏洞盒子SRC旨在通过借助漏洞盒子平台优质的白帽运营体系及数量国内第一的安全专家数量，来为

企业用户提供长期不间断的高效漏洞收集渠道，在帮助企业极大减少SRC建设、系统运维、白帽运营

等成本的基础上，提供优质高效的安全服务。

产品优势

适用场景 安服人员水平提升

培养可信赖的安全服务团队和白帽子的团队
建立长期漏洞收集机制

企业对外系统数量较多，需对安全风险快速识别

FreeBuf平台的主导优势 漏洞盒子平台优质服务体系 持续服务能力



城市漏洞 / 风险监督运营管理平台 / 漏洞攻防竞赛平台

斗象科技旨在将漏洞、风险数据、漏洞管理、漏洞处置通报、漏洞协作闭环及漏洞态势可视化等活动

进行融合形成监督运营管理平台，有效帮助企业 / 政府相关监管部门对其监管的地区安全状态与风险

舆情地实时监控及闭环处置。

产品优势 丰富的威胁数据来源 安全可视化及监控 安全可管理
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以人工智能、大数据技术为基础的全息智能安全检测与数据分析平台，攻防实战引领的

新一代安全解决方案。

核心功能

特色功能 IoC调查画布

可视方式建立攻击调查画布，精准溯源，事件快速响应。
攻击者画像

内置攻击挖洞检测模型，快速构建攻击画像，识别高级攻击行为。

全流量存储 场景化分析 安全事件识别（规则+统计+AI模型+图分析）

漏洞扫描（WEB+主机） 风险预警 威胁狩猎 资产测绘



ROT - 红军操作管理信道（Redteam Operation Tunnel）

应用于企业对安全服务人员管理，以及对安全测试效能、质量、投入等数字化管理场景，而构建

的集红军接入、测试管道、数据分析、回溯审计、效能评估等功能于一体的管理系统。

适用场景

产品特性 回溯分析，总结复盘

风险发生可追溯，测试过程流量数据全量留存
风险可控，过程可信

实时监控白帽行为，全面量化可度量的指标

内网安全测试安全众测 攻防演练 企业SRC



VMS - 新一代漏洞管理平台（Vulnerability Management System）

斗象科技依托多年的安全服务经验和漏洞管理平台迭代经验积累推出的一款集漏洞收集，生命周

期管理，威胁统计评测为一体的管理系统。

产品特性

产品优势 流程引擎驱动漏洞处置闭环

流程流转可视化配置，联动工单驱动漏洞高效闭环处置
一站式漏洞管理

对多漏扫工具漏洞进行聚合，统一流程进行集中调度

一站式接入漏洞 漏洞管理数据关联 资产管理 流程整合



斗象安全解决方案 - 全息安全，智能驱动



全局安全态势可见
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银行

S e r v i c e A d v a n t a g e

证券 / 保险 /  互金

S e r v i c e A d v a n t a g e



互联网

I n t e r n e t

物联网 /  制造业

I o T &  M a n u f a c t u re



T H A N K S

上海斗象信息科技有限公司

Email：support@tophant.com

电话：400-156-9866

地址：上海市浦东新区碧波路690号8号楼1F


